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Tahelepanu juhtimine

Andmekaitse Inspektsioon sai kaebuse, mille kohaselt on MJproduction MTU lisanud kaebaja
kohta kédiva pildi oma veebilehele aadressil https://mjproduction.ee/. Kaebaja soovis tema
andmete kustutamist, kuid ei saanud Teiega {ihendust.

Saatsin kaebuse saamise jirgselt Teile podrdumise edastamise vastamiseks, millele lubasite
koheselt ka vastata. Kuivord tihtaegselt vastust ei lackunud edastasin Teile meeldetuletuse,
misjirel andsite teada, et Teie server kukkus kokku ning koik kirjad, sh inspektsiooni
p6ordumine, 1dksid kaduma. Probleemi pohjustas kdvaketas, mis pdles 1dbi ja andmed ei olnud
varundatud.

Kinnitasite, et andmed ei ole lekkinud, sest server sisaldas vaid mjproduction.ee 16puga e-kirju
ning et kliendiandmete jaoks on Teil kasutusel eraldi server.

Esmalt selgitan, et isikuandmed on isikuandmete kaitse iildméiruse (IKUM) kohaselt igasugune
teave tuvastatud voi tuvastatava fiilisilise isiku kohta, keda saab otseselt voi kaudselt tuvastada,
eelkdige selliste tunnuse pohjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle
fiiisilise isiku iithe voi mitme fiilisilise, fiisioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise vai1 sotsiaalse tunnuse pohjal (artikkel 4 p 1).

Seega, ka ettevotte e-kirjad voivad sisaldada isikuandmeid. Niiteks kliendi nimi ja e-mail voi
telefoni number. Samuti vdivad tddalased e-kirjad sisaldada ka tootajate isikuandmeid. Paljudel
juhtudel kasutavad tootajad t66 e-posti isiklikuks otstarbeks mugavuse, aja kokkuhoiu ja
turvalisuse tottu (t60 e-posti loetakse reeglina iga péev voi lausa terve pdeva jooksul, mistdttu
pole vaja erapostkasti pidevalt sisse logida, et kontrollida, ega pole uusi kirju tulnud). Isegi, kui
tootaja ei kasuta e-posti aadressi isiklikuks otstarbeks, peab tddandja siiski arvestama, et sinna
voivad paratamatult sattuda isikliku sisuga kirjad, sest kunagi ei saa 100% vilistada sissetulevaid
erakirju, kolleegide kirjad iiksteisele vdivad olla eraviisilise sisuga ning kirjad vdivad olla
eraviisilise sisuga ka ainult osaliselt.

Samuti selgitan, et isikuandmete toGtlemiseks peab olema diguslik alus — kas isiku ndusolek voi
muu seadusest tulenev alus (artiklid 5 ja 6). Isikuandmete tdotlemine peab vastama
pohimotetele, mis nduavad andmete seaduslikku, ausat ja ldbipaistvat tootlemist, eesmargiparast
kogumist, minimaalsuse, tipsuse, siilitamise piirangute ja turvalisuse tagamist (IKUM artikkel 5
lg 1). Andmetdotleja on kohustatud jargima neid pohimotteid igas isikuandmete to6tlemise
etapis.

Tépsemalt saab isikuandmete to6tlemist puudutavate nduete ja kohustuste kohta lugeda
Andmekaitse Inspektsiooni isikuandmete té6tleja iildjuhendist.
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Erineva tdendosuse ja tdsidusega ohud fliiisiliste isikute digustele ja vabadustele voivad tuleneda
isikuandmete tootlemisest selle pohimdtte vastaselt. Andmesubjektid vdivad jddda ilma oma
Oigustest ja vabadustest vOi kontrollist oma isikuandmete {ile. Fiiiisiliste isikute Oiguste ja
vabaduste kaitsmine isikuandmete tootlemisel eeldab asjakohaste tehniliste ja korralduslike
meetmete votmist, et tagada IKUM-i nduete tditmine!.

Vastavalt IKUM artikkel 4 1g 1 p-le 12 on isikuandmetega seotud rikkumine turvanduete
rikkumine, mis pShjustab edastatavate, salvestatud voi muul viisil toddeldavate isikuandmete
juhusliku voi ebaseadusliku hévitamise, kaotsimineku, muutmise voi loata avalikustamise voi
neile juurdepédédsu. Niiteks voivad sellised rikkumised olla digustamatu isikuandmete avaldamine
(nt siisteemis voi kodulehel isikuandmete avaldamine) voi kiiberriinde tagajérjel hdvitatud voi
lekkinud andmed.

Intsidendiga on ka tegemist siis, kui toimub turvaintsident, mille tdttu ei ole isikuandmed teatud
aja jooksul kittesaadavad voi ldhevad kaotsi, kuna andmetele juurdepddsu puudumine voib
mirkimisvairselt mojutada fiilisiliste isikute digusi ja vabadusi. Selguse huvides olgu 6eldud, et
kui isikuandmed ei ole kittesaadavad kavandatud siisteemihoolduse tottu, ei ole see turvanduete
rikkumine.

Eelnevast selgitusest tulenevalt juhin tdhelepanu, et vdotaksite vastu vajalikud meetmed (nt
koolitada too6tajaid isikuandmete seotud rikkumiste tuvastamisel ja kirjeldamisel vdi vajadusel
tdiendada sisedokumente) IKUM nduete tditmiseks.>

Vastavalt IKUM artikkel 33 lg-le 5 on vastutaval andmetdétlejal isikuandmete seotud rikkumise
korral kohustus intsident dokumenteerida. Rikkumiste dokumenteerimine on seotud IKUM
artikli 5 lg-s 2 sitestatud vastutuse pohimoéttega. Kuivord andmetdotleja peab kdik rikkumised
dokumenteerima, on soovituslik pidada sisemist registrit rikkumiste kohta. Registri iilesehitus on
iga andmetdotleja enda otsustada, kuid teatavad elemendid peavad siiski olemas olema, néiteks
IKUM artikli 33 Ig-s 5 on sitestatud, et kirjas peavad olema rikkumise pdhjused, toimunu
kirjeldus, mojutatud isikuandmed ja voetud parandusmeetmed.

IKUM 33 ja 34 nduete paremaks tditmiseks oleks hea, kui andmetootleja oleks sisemistes
kordades vdi juhendites reguleerinud intsidentide haldamise protsessi, millega on kehtestatud
kord, mida jérgida pirast rikkumise avastamist, sealhulgas juhised selle kohta, kuidas intsidendi
ulatust piirata, seda ohjata ja andmed taastada ning kuidas ohtu hinnata ja rikkumisest teatada.

Juhul, kui intsidendi tagajdrjel kujutab rikkumine endast tdendoliselt ohtu fiiiisiliste isikute
Oigustele ja vabadustele, tuleb pdhjendamatu viivituseta ja voimaluse korral 72 tunni jooksul
pirast sellest teada saamist teavitada Andmekaitse Inspektsiooni (artikkel 33) ning
andmesubjekte (artikkel 34).

Eeltoodust tulenevalt juhin tihelepanu, et Teil tuleb edaspidi intsidendi jirgselt koheselt
veenduda, et isikuandmed ei oleks puudutatud ning vajadusel teavitada Andmekaitse
Inspektsiooni ja/voi andmesubjekte.

Samuti tuleb tagada, et isikuandmete tootlemisel on IKUM-is sitestatud reeglid tiidetud.

Kéesolevale tdhelepanu juhtimisele inspektsioon vastust ei oota.

'Vt ka IKUM art 25 ja 32.
2 Tdiendavalt soovitan tutvuda ka Euroopa Andmekaitsendukogu suunistega 9/2022, mis kisitlevad isikuandmetega
seotud rikkumisest teatamist isikuandmete kaitse tildméaruse alusel. (Versioon 2.0, vastu voetud 28. mértsil 2023)
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